Zagrozenia dla dzieci plynace z Internetu.

Internet jest narzedziem, z ktoérego korzystajg coraz mtodsze dzieci. Nikogo juz
nie dziwi widok dziecka 3- 4 letniego, ktory oglada bajki na tablecie lub
telefonie

Korzystanie z komputera, Internetu moze przynie$¢ dziecku wiele korzysci.
Utatwia i wspomaga nauke, uczy-bawiac. Daje mozliwos$¢ dostepu do
olbrzymich zasoboéw informacji , rozwija zainteresowania i samodzielnos¢.
Dzieci bedg mialy stycznos$¢ z wirtualng rzeczywisto$cig przez caly czas i
dlatego do nas - dorostych nalezy zadanie jakim jest nauczy¢ je bezpiecznego
korzystania z sieci.

Glowne zagrozenia plynace z korzystania z Internetu:

Niechciane i nicodpowiednie tresci

Nekanie w Internecie tzw. cyberprzemaoc;

Zagrozenia zwigzane ze spotkaniami z 0sobami poznanymi w Sieci;.
Uzaleznienie od Internetu.

Nieodpowiednie tresci dla dzieci.

Internet jest peten tresci, ktore sg nieodpowiednie dla dzieci. Linki do takich
stron moga si¢ pojawia¢ same i zachecaja dzieci do klikania w nie. Wiadomo,
ze male dzieci, czesto nie potrafig czytac, ale umiejg si¢ juz postugiwaé myszka
1 wchodzi¢ na r6zne strony. Na przyktad znajdujac si¢ na stronie z grami, co jest
ulubiong aktywnoscig najmtodszych uzytkownikow, mogg trafi¢ na linki, ktore
wizualnie kojarzg si¢ z czyms$ przyjemnym 1 dobrg zabawg, a moga niestety
prowadzi¢ do stron niebezpiecznych lub takich, ktore uruchamiajg jakie$ obce
skrypty 1 ztosliwe oprogramowanie. Rodzic powinien wspolnie z dzieckiem
odkrywac¢ ten wirtualny Swiat i pokazywaé¢ mu, ktora przestrzen jest do zabawy,
nauki 1 rozrywki, a ktora przestrzen to np. reklamy internetowe, ktorych nalezy
unika¢. Trzeba dziecku pokazaé, jak si¢ zamyka takie obrazki oraz gdzie znalez¢
przycisk stuzacy do zamknigcia takich reklam oraz nauczy¢ je, jak korzystac z
bezpiecznych i sprawdzonych stron. Warto aby rodzice zainstalowali programy
filtrujace tresci, czyli blokujace nieodpowiednie tresci oraz informacje.

Nekanie w Internecie tzw. Cyberprzemoc.

Cyberprzemoc to przemoc z uzyciem urzgdzen elektronicznych, najczesciej
telefonu badz komputera. Bywa okreslana takze jako cyberbullying, ngkanie,
dreczenie, przesladowanie w internecie. Niezaleznie od okreslenia, jej celem
zawsze jest wyrzadzenie krzywdy drugiej osobie. Cyberprzemoc to — podobnie



jak przemoc tradycyjna — regularne, podejmowane z premedytacja dziatanie
wobec stabszego, ktory nie moze si¢ bronic.

Chociaz dzieci w wieku przedszkolny najcze$ciej korzystajg z Internetu pod
opieka dorostych, jednak tez moga spotkac si¢ z tym zjawiskiem.

Podstawowe formy to:

e przemoc werbalna w sieci — wulgarne wyzywanie, ponizanie,
osmieszanie, straszenie, n¢kanie, szantaz

e rejestrowanie filmow i zdje¢ wbrew woli danej osoby

e publikowanie lub rozsytanie o§mieszajacych, kompromitujgcych
informac;ji, zdje¢, filmow

e podszywanie si¢ W Sieci pod kogo$ wbrew jego woli.

Zagrozenia zwigzane ze spotkaniami z osobami poznanymi w Sieci.

Bardzo niebezpiecznym zjawiskiem w sieci z jakim moze si¢ spotkac dziecko
jest child grooming czyli proces uwodzenia dziecka z wykorzystaniem
nowoczesnych technologii komunikacyjnych, ktéry moze przybierac rozne
formy. Czasami to zawierajacy aluzj¢ seksualng komentarz pod zdjeciem lub
filmem matoletniego w mediach spotecznosciowych. Jednak w wielu
przypadkach to dtugotrwaty proces, ktory trwa nawet miesigcami. Przewaznie
prowadzi do wykorzystania seksualnego dziecka w Swiecie realnym lub do
produkcji nielegalnych tresci z jego udziatem.

W trakcie tego procesu dziecko poddawane jest psychomanipulacji — kontakt
rozpoczyna si¢ od rozmoOw na neutralne tematy, dziecko jest ,,oswajane”,
sprawca przedstawia si¢ jako jedyny przyjaciel dziecka, jedyna osoba, ktora je
rozumie. Jednoczesnie, by ukry¢ te relacje przed bliskimi dziecka, sktania je do
zachowania ,,wspolnej tajemnicy”. Ostatecznie — probuje skloni¢ je do
spotkania, zrobienia i przestania intymnych zdjec.

Kontakty z nieznajomymi mogg by¢ szczegdlnie grozne, jezeli prowadzg do
spotkania w rzeczywistosci.  Anonimowos$¢  Internetu i fatwo$¢  tworzenia
fatszywych profili w portalach  spotecznosciowych powoduje, ze wsrod
znajomych naszego dziecka, szczegOlnie tych poznanych W Internecie, moze
znalez¢ si¢ osoba 0 ztych intencjach.

Wazne jest aby wpoi¢ dziecku zasade ograniczonego zaufania w kontaktach
zawieranych przez Internet.



Uzaleznienie od Internetu.

Niestety wielu rodzicéw uwaza, ze uzaleznienie od Internetu nie dotyczy dzieci
w wieku przedszkolnym. Jednak to jest okres kiedy przedszkolaki maja
pierwszy kontakt z Siecig 1 jezeli w porg nie zostanie on ograniczony to pozniej
bedzie bardzo trudno oderwac je od wirtualnej rzeczywistosci.

Skutki uzaleznienia od Internetu to:

e fizyczny (bol i zmeczenie oczu, wady postawy, nadwyrezenie migs$ni
karku i nadgarstka, bole glowy);

e psychologiczny (zaburzenia koncentracji uwagi, sktonno$¢ do
fantazjowania i ktamania, wyzszy poziom agresji, czesty niepokoj i stany
Ickowe, spadek nastroju, a nawet depresja w sytuacji niemoznos$ci
korzystania z komputera, zmiana j¢zyka — zubozenie,

e moralny (tatwy dost¢p do pornografii, informacji 0 sektach, przemoc
stowna, erotyka, zatracenie granicy mi¢dzy dobrem a ztem):

e spoleczny (zanik wiezi emocjonalnych, zaniedbywanie obowigzkow
szkolnych i domowych, rezygnacja z ruchu i aktywnego wypoczynku na
Swiezym powietrzu, utrata dotychczasowych zainteresowan);

¢ intelektualny (utrata zainteresowania naukg przez dzieci, niezdolnos¢ do
racjonalnej selekcji danych, z jakimi cztowiek spotyka si¢ w sieci — tzw.
szok informacyjny, spadek koncentracji uwagi, zaburzenia pamigci.

Bezpieczne portale i strony dla dzieci:

e necio.pl- najmlodsi uzytkownicy Internetu znajda wiele cieckawych
informacji dla siebie. Bohaterem tego projektu jest maty robocik Necio,
ktory wprowadza dzieci w $§wiat bezpiecznego Internetu. Pokazuje, jak
poruszac si¢ po stronach www, jak radzi¢ sobie z reklamami, jak uzywac
komputerowej myszki czy klawiatury. Ponadto prezentuje on internetowe
zagrozenia w postaci sieciuchow. Sieciuchy to czarne kreatury, ktore
personifikujg rodzaje internetowych zagrozen.

e Sieciaki.pl- to portal edukacyjny Fundacji Dzieci Niczyje, skierowany do
dzieci w wieku 6-12 lat. Oferuje on swoim uzytkownikom namiastke
portalu spoteczno$ciowego, tzn. mozna si¢ tam zarejestrowac, stworzy¢
sw@j profil, wybra¢ 1 wskaza¢ swoje zainteresowania, jak rowniez
mozliwo$¢ zabawy poprzez gry, rozwigzywanie zadan, mozliwos¢
stuchania radia, ogladania r6znych filmow czy udziat w konkursach.

e Kampania ,,Badz z innej bajki”- kampania zorganizowana przez
Ministerstwo Cyfryzacji. Celem kampanii byto (i jest) uswiadomienie
rodzicom 1 opiekunom, ze zagrozenia, z ktorymi dzieci mogg si¢ zetknac
w wirtualnym $wiecie, sg rownie prawdziwe jak te pojawiajace si¢ w
$wiecie realnym. To cztery animacje oparte na znanych wszystkim



basniach. Spotykamy wiec znane postacie - Czerwonego Kapturka, Spiaca
Kroélewne, Krolowa Sniegu oraz Rybaka i Ztota Rybke. Nieco inne sa
jednak ich przygody, muszg poradzi¢ sobie z zagrozeniami, ktore wcale
nie sg bajkowe, a jak najbardziej realne 1 wspotczesne.

10 PORAD DLA RODZICOW DOTYCZACYCH BEZPIECZNEGO
KORZYSTANIA Z INTERNETU PRZEZ DZIECI

1. Odkrywaj Internet z dzieckiem.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie.

3. Rozmawiaj z dzieckiem o ryzyku umawiania si¢ na spotkanie z osobami
poznanymi w Sieci.

4. Naucz swoje dziecko ostroznosci przy podawaniu danych.

5. Naucz dziecko krytycznego podejscia do informacji przeczytanych w sieci.
6. BadZ wyrozumiaty.

7. Zgtaszaj nielegalne 1 szkodliwe tresci.

8. Zapoznaj dziecko z etykietg-kodeksem dobrego zachowania.

9. Poznaj sposoby korzystania z Internetu przez swoje dziecko.

10. Pamigtaj o pozytywnej stronie Internetu przewazajaca nad negatywnymi
stronami.
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